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Sichere digitale Kommunikation
mit S/IMIME Zertifikaten

Verschliisseln, Signieren, Authentisieren!

Schutzen Sie Ihre gesamte E-Mail-Kommunikation mit dem
sichersten digitalen Verschllsselungsverfahren, dem S/MIME
Zertifikat von Digicert QuoVadis.
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WAS SIND DIGITALE ZERTIFIKATE?
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,Eine E-Mail, die nicht verschlusselt ist, ist wie eine
Postkarte. Jeder kann sie lesen.”

In der elektronischen Welt erlangt der Begriff ,Vertrau-
enswurdigkeit* eine neue Dimension. Benutzer missen
immer mehr in der Lage sein, den Kommunikations-
partner eindeutig zu identifizieren sowie gegenseitig
die Identitaten zu prufen und damit das Vertrauen in
elektronische Transaktionen zu untermauern. Nutzen
Sie fur Urlaubspost Postkarten und fur lhre E-Mail-
kommunikation stattdessen lieber S/MIME!
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Digitale Zertifikate und die daraus erstellbaren Digi-
talen Signaturen sind der SchlUssel zur Sicherstellung
von Online-Sicherheit und Vertrauen.

Ein elektronisches Zertifikat ist die nicht veranderbare
Form einer ,elektronischen Identitatskarte®, welche
dem Benutzer/Besitzer erlaubt, sich online zu identi-
fizieren, Daten und Dokumente zu verschlisseln und
diese digital zu signieren.

- QuoVadis tbernimmt fur die eindeutige Identi-

fikation im Bereich der digitalen Kommunikation
fur Sie quasi die Rolle eines Notars.

- Das Digicert QuoVadis Secure E-Mail Zerti-

fikat kann zum Signieren, Verschltsseln und
Authentisieren |hrer E-Mails verwendet werden.

WARUM VERSCHLUSSELUNG DER DIGITALEN KOMMUNIKATION?
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Schutz vor Wirtschaftsspionage, Cybercrime, E-Mail-
Phishing, besonders in der E-Mail-Kommunikation
oder bei Online Transaktionen (z. B. von Webbrowser
zu Webseite) sowie bei der Speicherung vertraulicher
Daten auf mobilen Geréten.

Unsere digitalen Zertifikate bescheinigen die
Korrektheit der Informationen und die Nach-
vollziehbarkeit der Herkunft. Damit erzeugte
elektronische Signaturen beweisen, dass eine
Nachricht nicht manipuliert wurde, gewahrleisten
die Vertraulichkeit und kénnen rechtliche Ver-
bindlichkeit erwirken.
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Rechtssicherheit. Zahlreiche Normen und Gesetze,
wie die DSGVO, stellen hohe Anforderungen an die
IT-Sicherheit. z. B.:

&y Datenschutz und die Nachweisbarkeit von
Vorgangen bei der Verarbeitung personen-
bezogener Daten.

$ Einhaltung der Revisionssicherheit fur elektro-
nische Dokumente (gesetzliche Anforderungen
an aufbewahrungspflichtige Dokumente).

v Sicherheitsstandards wie ISO 27001/02 oder
IT-Grundschutz (BSI-Standard 100-2). Nicht
selten weisen Daten und Anwendungen ein
geringeres Sicherheitsniveau auf, als in den fur
das Unternehmen relevanten Standards oder
Vorschriften gefordert.



WARUM S/MIME (SECURE-E-MAIL) ZERTIFIKATE?
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Secure E-Mail: Ihre Geschaftskommunikation basiert
zu groBen Teilen auf E-Mail Verkehr? Dann wird es
Zeit, dieses wichtige Kommunikationsinstrument zu
schutzen. Fur Sie und far Ihre Kunden. Das Digicert
QuoVadis Secure E-Mail Zertifikat wird auf Personen
ausgestellt und kann zum Signieren, Verschlisseln
und Authentisieren lhrer E-Mails verwendet werden.
S/MIME oder Secure/Multipurpose Internet Extensions
stellen den Industriestandard fur die VerschlUsselung
und das Signieren von nachrichtenbasierten Daten dar.
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Das Prinzip von S/MIME basiert auf der asymmetri-
schen Verschliisselung. Bei der asymmetrischen
Verschlusselung wird fUr jeden, der verschlUsselt
kommunizieren mdchte, ein Schlusselpaar erstellt.
Dieses besteht jeweils aus einem privaten (gehei-
men) und einem 6ffentlichen Schliissel. Diese
werden so generiert, dass eine Datei, die mit dem
offentlichen Schltssel verschlusselt wurde, nur mit
dem zugehorigen privaten Schllssel entschlisselt
werden kann.

DAS DIGICERT QUOVADIS SECURE E-MAIL ZERTIFIKAT ...

unterstitzt S/IMIME (Secure/Multipurpose Internet Mail Extensions), so dass Benutzer ihre E-Mails signieren oder
verschlisseln kénnen und sicher sein kénnen, dass eine Nachricht auch wirklich von dem identifizierten Absender
(Authentisierung) gesendet wurde. Wurde die Nachricht verschlUsselt, dann kann diese nur der Empfanger 6ffnen,

der ein kompatibles Zertifikat besitzt.

SIGNIEREN

Durch die Signatur gewinnt Ihr Dokument an Vertrauen
und Sicherheit fur den Empfénger.

1. Authentizitat:
Stellt die elektronische Identitat einer Person sicher
und der Unterzeichner eines Dokumentes oder einer
E-Mail-Nachricht, inkl. Anhange, wird Uberprufbar.

2. Senderintegritét:
Stellt die Unverénderbarkeit und Unverfalschbarkeit
von elektronischen Informationen und Dokumenten
sicher.

3. Nicht Anfechtbarkeit/Unleugbarkeit:
Unterstutzt das ultimative Ziel, Authentizitat zu be-
weisen und die Integritat zu schutzen. Die Nichtab-
streitbarkeit und damit Beweisbarkeit ergeben in der
elektronischen Kommunikation die Méglichkeit, den
Absender flr die elektronisch Ubermittelten Informa-
tionen in einem Rechtsstreit haftbar zu machen.

VERSCHLUSSELN

1. Vertraulichkeit:
Durch Nachrichtenverschlusselungen werden
die Inhalte von E-Mail-Nachrichten geschutzt.
Die Inhalte kénnen nur vom vorgesehenen Emp-
fanger angezeigt werden und bleiben vertraulich.
Sie kdnnen nicht von anderen Personen gelesen
werden, die diese Nachricht méglicherweise
empfangen oder anzeigen. Durch Verschllsselung
wird die Vertraulichkeit einer Nachricht auf dem
Versandweg und am Speicherort gewahrleistet.

2. Datenintegritat:
Wie bei digitalen Signaturen stehen durch Nach-
richtenverschlisselung Datenintegritatsdienste
als Ergebnis der spezifischen Operationen zur
Verflgung, durch die die VerschlUsselung ermég-
licht wird.

Durch unsere Secure E-Mail Zertifikate wird Ihr Geschaftsverkehr sicher und vertraulich. Sie und Ihre Kunden

kénnen sich vor Phishing-Attacken schutzen.



NUTZEN UND VORTEILE BEI DER VERWENDUNG VON QUOVADIS S/MIME ZERTIFIKATEN

Erfahrung und Expertise

Digicert QuoVadis ist spezialisiert fur Dienstleistungen
auf dem Gebiet der Public-Key-Infrastruktur (PKI) mit
digitalen Zertifikaten und elektronischen Signaturen und
kann auf eine Uber 20-jahrige Erfahrung und Unter-
nehmensgeschichte zuruckblicken. Darum sind Sie
mit unseren Zertifikaten auf der sicheren Seite.
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Kommunzieren Sie, auch im digitalen Bereich, sicher
und vertrauenswurdig! Setzen Sie S/IMIME Zertifikate
problemlos fur jede Kommunikation mit lhren Ge-
schéftspartnern und Ihrer Sparkasse ein.
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Erhéhung des Digitalen Brands und des Vermark-
tungspotenziales: Nutzen Sie S/MIME zur aktiven
Kommunikation und zeigen Sie Ihren Kunden und Ge-
schéftspartnern: ,Wir kommunizieren sicher und gehen
sensibel mit Ihren Daten um! Wir nutzen die gleiche,
hochprofessionelle Verschlisselungsmethode, die
auch die Sparkasse nutzt!*

4

Leicht zu installieren, wartungsfrei, leicht zu erneuern.
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Die Verwendbarkeit ist unabhéngig von der Spar-
kasse — S/IMIME Zertifikate kénnen fur samtliche Kom-
munikation im eigenen Eco-System genutzt werden.
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State of the Art E-Mail Verschliisselung (S/MIME)
6 1. Schutz vor Cyberangriffen
/": 2. Revisionsschutz [ISO 9001]

8 3. Schutz von Kundendaten/Datenschutz
[z. B. DSGVQO]
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S/MIME ist ,state of the art‘. Das Verfahren gilt der-
zeit als die beste und sicherste Verschllsselungs-
methode am Markt und definitiv als eine der Techno-
logien der Zukunft.

®
Geringe Kosten im Vergleich zu Datendiebstahl,

Cyber-Attacken und daraus eventuell resultierenden
Klagen.

=/

S/MIME Zertifikate sind absolut vertrauenswiirdig,
eineindeutig zuzuordnen (Signatur) und bieten die
Moglichkeit zur verschlusselten Kommunikation.
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Techn. Support und Produktstabilitét sichergestellt.
Zusammenarbeit mit zertifizierten Anbietern garantiert.
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+49 89 452 45850

Dr. Norman Hoppen
Peter Hupfauer
Pascal Wernli

info.de@quovadisglobal.com Ismaninger Str. 52

D-81675 MUnchen



